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前 言
T/CSAE XX-XXXX《新能源汽车车载控制器软件功能测试标准》包括测试开展的要求、测试管理要求、测试人员能力要求、供应商控制器管控要求、自动化测试框架推荐等内容。
请注意本文件的某些内容可能涉及专利，本文件的发布机构不承担识别这些专利的责任。
本文按照GB/T 1.1-2009给出的规则起草。
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引 言
本标准根据国内现有新能源汽车控制器软件功能测试的需求而编写。
测试是控制器软件开发的关键环节，目前国内控制器测试工作不仅在原有的验收检验领域不断深化发展，而且也越来越多的渗透入上游控制器开发的工作进程中。这些功能的验证和检测工作将为控制器软件开发需求的实现提供有效证明，并且为产品的质量、潜在风险包括产品后期优化升级的方向提供专业的信息。
随着控制器产品需求的高速迭代扩展，测试工作的体量和复杂度也在不断增加，本标准通过提供适当的要求和流程为测试工作推荐指导实践方法。
车载控制器软件测试是通过一系列活动实现的，这些活动可以通过有效组织匹配应用于不同类型的控制器软件开发体系中，尽管本标准针对的是新能源汽车车载控制器测试，但它也为其他工业领域的控制器开发的验收检验工作提供指导。
本标准主要内容如下：
a) 提供了一个新能源汽车车载控制器软件测试生命周期活动要求（测试准备阶段、测试实施阶段、测试结束阶段），并对这些阶段内的必要活动进行了裁剪说明；
b) 提供了一种控制器软件测试问题的管理要求；
c) 应用新能源汽车车载控制器全生命周期活动要求及全生命周期要素管理要求，可规范现有测试流程，避免产品开发的风险；
d) 提供一种控制器软件测试人员能力的评估和培训要求；
e) 提供了一种供应商控制器管控的要求；
f) 提供了一种自动化测试的框架。
新能源汽车车载控制器软件测试活动受控制器开发体系（自主、外包）、开发类型（V型、迭代、敏捷、瀑布等）、开发成熟程度（单一架构、多平台化）的影响并与开发活动和工作成果直接关联，本标准即与控制器软件开发工作强相关。
	表1为本标准的整体架构。
表1 《新能源汽车车载控制器软件功能测试标准》概览
	《新能源汽车车载控制器软件功能测试标准》概览

	1、测试开展要求

	测试准备阶段要求
	测试实施阶段要求
	测试结束阶段要求

	2、测试问题管理要求

	3、测试人员能力要求

	4、供应商控制器管控要求

	5、自动化测试框架推荐





新能源汽车车载控制软件功能测试标准
[bookmark: _Toc25676244]1	范围
本标准规定了新能源汽车车载控制器功能测试开展全过程的要求，包括：
——对测试测试准备阶段、测试实施阶段和测试结束阶段要求；
——对测试问题管理的要求；
——对测试人员能力的要求；
——对供应商控制器管控的要求；
——自动化测试框架推荐。
本标准适用于新能源汽车车载控制器软件功能测试，其他类型控制器的测试可参照使用。
[bookmark: _Toc25676245]2	规范性引用文件
	下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 20263—2006 导航电子地图安全处理技术基本要求	Comment by Lenovo: 采用一字线，下面相同问题
GB/T 30290.3—2013 卫星定位车辆信息服务系统第3部分：信息安全规范
ISO26262 道路车辆系统设计功能安全
ISO/IEC 27001—2005 Information technology — Security techniques — Information security management systems — Requirements
ISO/IEC/IEEE 29119-3—2013 Software and systems engineering — Software testing — Part 3: Test documentation-
[bookmark: _Toc25676246]3	术语和定义
[bookmark: _Toc25676247]ISO/IEC/IEEE 29119-1-2013界定的以及下列术语和定义适用于本文件。为了方便使用，以下重复列出了GB/T 20000.1-2014中的某些术语和定义。
3.1
测试成功	test success
达成事先设定的测试目标，该测试目标可以是发现既定数量的问题、对需求文档的覆盖情况等，而不是指被测控制器或软件通过测试。
[bookmark: _Toc25676248]3.2
静态测试 static testing 
对组件/系统进行的不执行程序代码（软件）的一种测试。例如，对代码评审或静态代码的分析。
[bookmark: _Toc25676249]3.3
动态测试 dynamic testing
通过运行软件的组件或系统测试软件。
[bookmark: _Toc25676250]3.4
冒烟测试 smoke testing
所有定义的或计划的测试用例的一个子集。它覆盖组件/系统的主要功能，以查明程序的绝大部分关键功能是否正常工作，但忽略其细节部分。
[bookmark: _Toc25676251]3.5
再测试 verify testing
首次测试发现问题后，针对已修改程序进行的问题关闭验证测试，通常在回归测试之前完成。
[bookmark: _Toc25676252]3.6
回归测试 regression testing
对已测试已修改程序进行的测试，确保软件的更改没有对未改变的部分带来新的失效。
[bookmark: _Toc25676253]4	测试过程
[bookmark: _Toc25676254]4.1	概述
	测试开展过程从便于行业理解上划分成测试准备阶段、测试实施阶段、测试结束阶段。以保障测试开展时内容的完整性和测试的有效性。
[bookmark: _Toc25676255]4.2	测试准备阶段要求
[bookmark: _Toc25676256]4.2.1	概述
在该阶段会涉及多种文件信息导入，在开始前应建立流程或采用正式文件约定的方式与测试提出方确定上述文件的具体提供方式和格式类型。
[bookmark: _Toc25676257]4.2.2	主要活动
测试准备阶段的主要活动如下：
a) 制定测试计划；
b) 收集测试依据；
c) 设置准入条件；
d) 入口质量要求；
e) 设置出口准则；
f) 测试环境准备。
[bookmark: _Toc25676258]4.2.3	测试计划
测试计划中应包含测试范围、测试时间周期、测试依赖资源的确认信息。
4.2.3.1	测试范围确定
根据测试目标确认测试范围。
测试目标按照项目不同阶段的质量要求划分为：研发阶段新功能验证、研发阶段功能变更验证、研发阶段功能调试、量产功能验证、量产后功能变更验证。
针对上述不同的测试目标，其测试范围不应少于以下要求:
a) 研发阶段新功能验证，应对新功能本身开展完整功能需求覆盖测试和代码覆盖度测试，对上层驱动功能、下层受影响功能开展功能集成测试，针对控制器涉及整车上下电、快充、慢充、行车功能开展测试，并确保在测试期间无故障报出；
b) 研发阶段功能变更验证，应对变更部分代码开展功能需求覆盖测试，对上层驱动功能、下层受影响功能开展功能集成测试，针对控制器涉及整车上下电、快充、慢充、行车功能开展测试，并确保在测试期间无故障报出；
c) 研发阶段功能调试，对功能本身开展功能正向测试，对上层驱动功能、下层受影响功能开展集成功能的正向测试；
d) 量产功能验证，应开展完整功能测试；
e) 量产后功能变更验证，开展完整功能测试。
除了以上测试目标外，若有其他测试目标时，可根据被测对象期望的目标质量要求来设置测试范围。
4.2.3.2	测试时间周期确定
测试时间周期需要考虑的内容有:已经确定的测试范围、被测对象质量现状、人员能力现状。已确定的测试范围可参照4.2.3.1，被测对象质量现状要求可参照4.2.6。
人员能力现状是指在已确定被测对象质量的现状前提下，在测试资源无异常的情况下完成既定测试范围内容所需的时间。
宜采用的方法有经验评估和专家评估等。
由于测试准备阶段与测试结束阶段通常都与项目开发的其他活动并行开展，对项目整体影响较小，本标准重点对测试实施阶段的时间周期进行要求。另外测试时间周期是基于风险拟定的。
测试实施阶段时间严格按照以下规则进行划分，其中的再测试与回归测试可以单独进行时间计划排布，按以下方式拟定计划时，应将计划与工作内容细化到1天。
测试实施阶段时间宜参考一下公式进行计算：
   …………………………………（1）
式中:
Tp为测试环境搭建时间
Ts为冒烟测试时间
Tf为功能测试时间
Tv为再测试时间
Tr为回归测试时间
测试环境搭建：为被测对象搭建一个保障测试目标有效的测试环境，可以是闭环的，也可以是开环的。测试环境搭建时间主要需要考虑测试工具或软件使用的难易程度、模拟测试环境的难易程度以及此间所涉及的重复性工作量。
冒烟测试：为了保障后续测试的有效性和测试的可实施性，在正式的功能测试开始之前应对被测控制器的基本功能以及对整体功能有影响的部分首先开展测试。冒烟测试时间主要需要考虑冒烟测试的范围大小、自动化程度以及被测对象的质量现状。
功能测试：即既定的测试需求，由具体测试范围大小所决定。
再测试：为了关闭功能测试中所报出的问题而开展的测试，在再测试中应对受影响的功能以及被修改驱动的功能开展集成测试，对该时间影响较大的有问题的数量、问题本身的复杂程度以及软件的集成过程。
回归测试：为了确定问题修改完之后没有引入新的问题而开展的测试，时间上受回归测试范围所决定，而回归测试范围受软件的集成过程、开发的自动化程度以及受影响的代码范围所决定。
针对开发过程中的不同情况预设测试周期的构成方式，可在测试开始前对开发人员做出测试周期的开放式承诺，使测试时间的制定对开发方面更加透明和可预测，有助于开发与测试的合作意愿和测试团队的能力提升。使用者可根据需要按照本标准附录A给出的测试周期构成方式进行测试。
4.2.3.3	确定测试依赖资源
测试依赖资源包括测试活动所需要的外在输入与内在资源。其中外在输入主要指测试提出方以及与本次测试成功与否相关的利益干系人，提供的用以支撑测试实施以及确定测试范围的输入信息、被测对象。测试输入信息包含功能描述文档、接口描述文档、测试目标信息。
被测对象除代码外也泛指被测对象功能整体表现所依存的对象，如在硬件在环测试环境中为了实现风扇开启功能所需的控制器硬件与控制器硬件接插件及附带线束。
内在资源指与测试相关的人员、测试工具、测试软件
本标准在测试准备阶段对功能描述文档、接口描述文档、测试目标信息、被测对象、内在资源进行要求。
a) 功能描述文档；
1) 功能描述文档应具备以下性质，并且提供方须通过含检查项表单在内的评审记录或可追溯的其他信息对测试内容进行承诺：
——一致性：该文档的直接干系人之间就内容已达成一致意见，在使用上不存在理解偏差，直接干系人至少包括文档的编写人、文档依据信息提供人、文档使用人；
——统一性：文档内容之间以及与其成套的文档间无相互矛盾；
——可验证性：有明确的访问或检查接口指引，同时有明确的判定指标；
——可追溯性:与其他文档有追溯关系，或有明确的文件信息表明其来源；
——可理解性：术语用词基于公司或测试开发团队共同约定，若文档依据信息提供方为非软件开发团队时，应由文档编写方创建术语表。
2) 功能描述文档在内容描述时需要遵循以下原则：
——不可使用超过7条语句来描述同一功能情景；
——每条语句仅使用主动语态级用1个过程动词来明确表达需求，应避免错综复杂的语句描述；
——名词的指向应为某项具体的内容，而非指向某个类别的内容，比如不应用“控制器”来替代“电机控制器”；
——在使用全称量词时应确认是否适用，全称量词如，“从不”、“总是”、“没有”、“每个”、“所有的”；
——不可使用不确定的词汇对功能进行描述，比如“可能”、“有时”、“一些”、“部分”；
[bookmark: OLE_LINK1]——不可存在非完整的规格说明条件，在对一个需求进行说明时，应确保涵盖对所有数据范围的描述。例如，当描述“电压大于380V时所有电磁阀打开”时，还应说明电压小于等于380V时电磁阀开启或关闭情况及其引发现象。此外，只有一种情况可以不对全范围数据进行描述，即当接口输出值为布尔类型非A即B时，默认描述完合适输出A后，其他情况均为B，即“当描述温度大于20度时风扇开启（A）”，则默认为当温度小于等于20度时风扇关闭（B），不完全说明时本标准默认为输出取值为相反状态；
——推荐该文档提供者使用自然语言模板进行描述，或者为了使该文档的使用程度更高，使用自然语言模板对编写者进行相应培训，以下推荐一种的自然语言模板：


图1被测模板文件功能描述文件自然语言模板
注1：过程动词是指描绘功能性、操作动作的词汇，如发送、断开、闭合。
注2：目标文件是指“过程动词”作用的目标。
——该文件在使用自然语言构成的同时，推荐在不同场合增加以下表达方式来清晰对功能的描述：
1) 用例图
2) UML类图
3) UML活动图
4) UML状态图
以上4类图例表达方式为公开技术，本标准不再进行复述。
b) 接口描述文档；
接口描述文档需要描述被测对象存在的物理状态以其接口形式。
该文件用以描述被测目标文件的测试接口，考虑到接口形式、类型并不相同，可通过多类文件进行描述，比控制器硬线接口定义、CAN通讯协议、诊断协议、标定协议文件、以太网协议等。
本标准要求接口名称应与该接口实际功能有匹配关系，接口描述的内容应包含其接口特性所应承载的内容，同时应描述该接口的传输方向。
物理状态为真实控制器的被测对象接口涉及内容广泛，为免疏漏以真实控制器情况下的接口描述为例，如在对数字和模拟通道接口描述时，应包含以下信息：
1) 与数字和模拟通道相连的外围电气负载，可以原理图的形式呈现；
2) 信号类型（模拟量、开关量、PWM等）、收发频率、门限值、准确度设计要求；
3) 若该通道需要开展硬线信号故障注入，应确定接口外接属于执行器还是传感器；
4) 若有外接传感器应给出关联传感器电气特性；
5) 若有执行器应给出关联执行器电气特性。
通信协议用于仿真和接收被测目标文件总线通信信息，模拟与被测目标文件交互的虚拟节点。
所有协议相关文件（如.dbc、.ldf）和通讯矩阵(至少包含：ID、消息长度、信号、发送频率/周期、数据范围、数据分辨率)提供通讯矩阵每个信号的意义解释；对于状态信号，应在后续的功能描述文件中提供详细的状态转换逻辑说明；
如果协议文件中存在CRC校验（或CheckSum），应在后续的功能描述文件中提供详细的校验算法说明。
c) 测试目标信息补充；
测试任务描述应包括测试任务目标来源信息，任务相关的主要利益干系人，任务的直接下发团体及人员，描述任务发起人及主要利益干系人要求开展本次测试的目的、软件用途。在后续设计测试出口准则以及用例设计时应参考本部分内容。
推荐包括下述其中一个或多个测试目标信息在任务表述时被提出：
1) 测试完成后期望达到的质量/性能目标（这个目标如果被提出则应是量化的）
2) 测试未关闭问题的严重程度
3) 测试功能覆盖范围与测试应完成的时间节点
d) 被测对象；
被测对象为代码时，应提供完整的程序，包括其所依赖的库文件。
被测对象的载体若为控制器硬件，此时除了被测对象所搭载的控制器外，同时也应包含带有插针的接插件以及连接线束。
e) 内在资源；
需要确定在实施计划以内完成测试所需的人员及其能力是否匹配，包括其出勤情况等。
需要确定所需工具是否可用，数量是否充足，所需工具如万用表、示波器、HIL测试台架、充电桩、充电卡、手机APP等。
需要确定所需要的测试软件是否完成在测试电脑上的部署，并确认测试电脑对外信息接口状态是否符合公司或团队的要求。
[bookmark: _Toc25676259]4.2.4	准入条件
准入条件在设置时应考虑在一般外在压力情况下是否可执行，以及是否为测试实施的必要条件。准入条件的设置可告知干系人测试实施的启动条件并对测试进行有效管理。
在以下情况时应考虑将其设置为准入条件：
a) 测试所依存的信息、文件缺失导致测试无法实施，严重影响测试启动；
b) 文件数量庞大，来源复杂，需要额外关注，实时审核测试提出方提供所需的文件和信息；
c) 若同一测试提出方开展的测试，统计数据显示每次发生的问题数量随机性较大，导致测试计划时常无法按时完成，此时应按照4.2.5的要求设置准入条件。
[bookmark: _Toc25676260]4.2.5	入口质量要求
入口质量作为准入条件的一部分考虑到其重要程度在本部分单独进行要求。
a) 应被描述和证明，证明文件由被测对象提供方提供，若没有相关文档或交付信息时，也应描述为无，此时代表开发前端未开展过任何调试或测试；	Comment by Lenovo: 不必重复
b) 不单包含计划内测试内容应该达到的质量，还应包含在测试期间测试需求发生变化的部分应该达到的质量；
c) 文档应描述被测对象在开展本次测试前所经历过的测试，内容应包括测试覆盖范围、测试级别、发现问题列表以及其整改情况。若未开展过任何测试，则应描述其开展过的调试情况，包括调试时长、调试环境模拟情况以及调试发现的问题。
[bookmark: _Toc25676261]4.2.6	出口准则
出口准则为表明测试何时结束的条件。设置出口准则时应按照如下实施：
a) 测试在不可抗拒力的情况下无法实施应默认为出口准则，无需单独列出；
b) 当4.2.3.1中的测试范围全部完成并通过时应默认为出口准则，无需单独列出；
c) 可作为计划的时间节点应满足时的最低质量要求给出；
d) 可作为因软件问题导致测试无法实施的最长时间要求。
[bookmark: _Toc25676262]4.2.7	测试环境准备
所搭建的测试环境同时包含开环的部分与闭环的部分，测试环境中的被测对象输入的某个或多个信号与被测对象输出的某个或多个信号，在以下情况下应搭建闭环测试环境：
a) 与被控对象存在关联关系；
b) 输出信号至某个控制器（该控制器为被测对象以外的虚拟节点）的输入信号为同一控制器发送，且两信号间存在逻辑关系。
一般性要求：
a) 测试环境的存在形式与被测对象相关，如被测对象为simulink模型文件，则测试环境也应为模型文件或其他可以与simulink模型文件进行交互的测试环境；
b) 测试环境的运行步长应小于被测对象的程序运行最小步长；
c) 测试环境与被测对象交互部分的仿真程度应符合测试目标的要求；
同时本标准对硬件在环测试设备、测试工具软件进行如下要求。
4.2.7.1	硬件在环测试设备的要求
硬件在环测试设备应包含以下要素：
a) PC上位机：用于承载HIL测试系统中上位机软件的部署；
b) 实时仿真处理器：用于承载实时环境模型，处理实时模型数据，该处理器的选取应考虑需要被承载的环境模型在该处理器上运行时，被测控制器的程序运行时钟步长应为仿真环境模型实时运行最小步长时间的整数倍数，且该整数应大于2；
c) I/O板卡：用于数字量/模拟量/频率量/电阻/电流信号的采集与输出，能够涵盖汽车动力系统、底盘系统等系统所需的所有I/O通道。通道类型和数量可在实施前根据所需测试的控制器接口情况进行匹配，在对被测控制器进行调研时应关注其通道类型、信号范围、准确度要求，对于一些反复变化的信号还应考虑其采集/发送的频率情况；
d) 通讯板卡：用于仿真器与各种总线系统的连接通讯，支持CAN、LIN、车载以太网和FlexRay总线系统，具体选用何种通讯可根据实施方的情况进行选择；
e) 程控电源：用于模拟车载蓄电池电压曲线，为系统供电，并提供安全保护等功能，由于该电源在模拟蓄电池电压的同时，还可能会给I/O板卡供电，为了获得车载蓄电池电压与控制器输入信号电压独立控制的测试效果，宜配备2块以上的程控电源；
f) 故障注入板卡：可以与模拟和数字通道信号链接实现故障注入，通过电磁阀切换或者其他方式实现小电流与故障通道连接。用于故障注入测试，应包含悬空、对地短接、对电源短接、通道与通道间短接。
对于具备不同属性的设备仪器选型宜参考以下要求：
a） 对具有采样率指标的设备仪器，一般宜设备采样频率大于被测量信号的周期频率。例如，电机控制器设备模拟信号采样率大于被测量信号周期频率的50倍；设备数字信号采样率大于被测量信号周期频率的10倍。例如，整车控制器设备模拟信号采样率大于被测量信号周期频率的8倍，设备数字信号采样率大于被测量信号周期频率的8倍；
b） 对具有量程指标的设备仪器宜被测信号正向最大值不超过仪器量程正向最大值的80%，且精度控制在±0.5%以内；被测信号负向最小值不超过仪器量程负向最小值的80%，且精度控制在±0.5%以内；
c） 对具有功率等级的设备仪器宜所提供电压、电流及功率均能满足被测设备要求，且具有不低于20%的功率余量，电流电压精度控制在±0.5%以内，10%负载时功率因素大于98%，阻性负载时纹波小于0.1%，10%～90%电流上升时间小于2MS，当设备发生短路或故障时能够安全及时动作保护。
设备选型时应参考对应的设备说明书，结合被测软件的特点，还应考虑以下宜进行选型：
a) 从自动化扩展方面考虑，PC上位机搭载上设备所需软件工具后，其发送指令开始计时到该信号被实时处理器处理完成并回传截止的时间间隔为T1，应至少为被测控制器中涉及时间控制描述中最小时间T2的0.5倍。T1时间通常与操作系统、工作站性能、软件工具相关，测量条件推荐为当前版本Matlab软件正在打开的同时开始测量；
b) I/O板卡的通道类型及总数根据被测软件的实际情况决定，模拟量大电压采样精度在±0.5%，模拟量小电压采样精度在±0.1%。性能方面宜达到以下要求：
表2设备性能要求
	通道类型
	采样率
	输入/输出范围
	精度

	AI
	10kS/s
	大于等于系统设计最大电压
	优于控制器的输出精度

	AO
	10kS/s
	大于等于系统设计最大电压
	优于控制器的采样精度

	DI
	10kS/s
	大于等于系统设计最大电压
	/

	DO
	10kS/s
	大于等于系统设计最大电压
	/


c) 对于CAN通讯通常宜要求如下：独立高速CAN通道，波特率可配置，最高传输速率1Mbps，可导入配置的dbc文件，通道数量满足被测控制器的网络数量；
d) 程控电源配置宜：电压范围大于被测控制器的最大额定电压，电流范围满足被测控制器的最大工作电流，具有程控功能。
由于车载控制器分类比较多，例如电机控制器、整车控制器、电池管理系统、DC-DC控制器等，不同控制器台架的在环测试设备有所不同，可根据其具体情况及测试目的配备其他必要的测试设备。
4.2.7.2	测试工具软件的要求
测试工具软件分为两类，一是用于运行测试环境，二是用于测试执行。
a) 运行测试环境的工具；
模型环境测试和软件集成环境测试在上位机平台上执行，测试工具软件选取可考虑以下因素：
1) 自动代码生成，可将常用的软件搭建模型转换为高效、确定且简明易读的C语言代码；
2) 代码覆盖度分析，针对代码执行过程的动态分析，找出从未被执行的代码段。要求自带代码覆盖度分析功能，或留有接口覆盖度分析的工具接入；
3) 测试机制，能够使用多种测试机制、测试手段对代码进行测试，留有不同的接口可用于模型或代码进行信号连接，构成如MIL、SIL、PIL等测试环境；
4) 代码生成效率，测试工具能够对模型或代码效率进行分析，简化模型和代码的复杂度，通常一个5M大小的环境模型编译时间不应超过10分钟；
5) 自动化程度，测试工具的选取应具有一定的通用性和自动化功能，提高测试的效率；
6) 可扩展性，工具本身预留充足接口便于进行二次开发；
7) 用于测试的代码情况。由于上位机上开展测试的代码有可能并非完整代码，需要考虑用于测试的这部分代码里是否含有服务层代码，若有则在选择测试软件时应考虑是否应具备将服务层发送的数据转换为信号的功能；
8) 符合相关的质量标准和功能标准。这一项可根据实施方在这方面的要求进行考虑，如开发流程需要开展或已经开了ISO26262的认证，那么需要考虑是否符合ISO26262标准对验证工具软件的要求，若开发上采用了AUTOSAR架构，则需要考虑是否支持AUTOSAR标准软件部分的测试。
b) 测试执行工具；
测试设备本身也需要依托于测试上位机的工具软件来开展测试，测试设备的工具软件应至少满足以下要求：
1) 测试采用的软件应至少支持Windows, Mac, Linux等系统中的一种或多种操作系统，支持C、C++、Python、.NET语言接口；
2) 支持使用可视化的图形建模工具搭建环境模型；
3) 具备数据分析和环境模型转换为运行代码的功能，具备标准的第三方软件接口。能够满足多任务、多用户的测试开发需求；
4) 测试软件应能支持实时测试和在线标定、配置和控制I/O接口，提供操作界面，实现测试自动化，出具测试报告的功能；
5) 测试软件应具备多种数据类型格式的实时导入和存储功能，支持向量、数组、结构体等多种形式的数据写入和存储。存储的数据可以进行格式转化和二次开发。
[bookmark: _Toc25676263]4.3	测试实施阶段要求
测试实施阶段除了测试执行本身外，还包括对功能描述文档的前期处理以及测试设计方面的要求。
[bookmark: _Toc25676264]4.3.1	对测试需求的分析要求
对测试需求的分析为可选内容，若测试准备阶段提供的描述文件，指向清晰，条目化清晰可不做测试需求的分析。
开展测试需求分析的目的是在于将测试需求条目化、识别测试接口、明确每条测试需求的测试用例设计要求以及在有可能的情况下提取非功能性质量要求。
a) 条目化；
根据功能描述文件进行条目化工作，从文档中将相对独立的功能描述内容提取出来构成一个单独的条目，同时明确该功能的前置条件。
b) 测试接口；
根据功能描述文件与接口描述文件识别条目化后的功能涉及的输入接口、输出接口。
若两份描述文件由不同部门编写，则可能遇到两份文件中接口描述名词不一致的情况，若无法短时间内修正，那么应在描述测试接口时应明确注明该接口所接收的额外信息来源。
c) 用例设计要求；
根据测试目的以及功能本身可能带来的影响，针对条目化的内容逐一编写用例设计要求，在设计时除了考虑对测试设计方法选用的要求外，还可参考4.3.3对不同等级进行要求
d) 非功能性质量要求。
非功能性要求需同时参考功能描述文档内容间的联系以及外部政策法规要求。比如功能描述文档中提出了有高低压互锁功能，但没有明确其断开时间，那么可根据政策法规提出性能要求——“当发生高低压互锁故障时，要求1秒以内断开高压”。再比如当功能描述文档中提出了绝缘检测功能，但未明确其对驾驶员的显示要求，那么可根据法规要求提出安全性要求——“在绝缘检测发生时需要发出可在仪表显示的信号”。
[bookmark: _Toc25676265]4.3.2	基于需求的测试用例设计要求
本标准要求在设计测试用例的同时对测试用例进行编号，编号规则需与前端功能描述文档或测试分析文档的编号规则有一定的相似性。若控制器为平台化开发，则需要在用例的最后附加上针对项目应用的标识号。
测试用例除了包含编号外，应有不超过32个字符的，容易辨识、与相关阅读者形成共识的英文或英文缩写来表达该用例所指向的测试内容。
测试用例具体测试内容的格式上应包含前置条件、输入变量及其数值、预期结果。
测试用例在编写后应进行评审，评审应由对功能了解的开发人员以及编写用例的测试人员共同参与，在评审完成后需及时编写会议纪要进行签批确认，或对于该次会议的评审范围进行当场修改并于一致通过后结束会议。
本部分内容主要依据黑盒测试方法和新能源汽车中可能出现的功能提出。
在使用下述测试用例设计要求之前，除了根据功能本身的重要程度之外，还可根据开发团队所使用的工具情况、流程实际执行情况以及以往在测试端的软件质量表现来选取采取何种等级的用例设计。
相同的测试条件在不同的功能模块中，根据重要程度不同采用的设计测试方法也不同。本标准将功能的重要程度分为三类：重度，中度，轻度。
重要程度的定义如下：
——重度：影响整车安全的功能，或容易出现问题的中度功能；
——中度：影响车辆使用体验（包括驾驶体验）的功能，或不容易出现问题的重度功能；
——轻度：人体无法直接感受，或不容易出现问题的中度功能。
目前新能源汽车车载控制器软件功能定义描述的内容，主要可分为以下几类：
a) 阈值类；
b) 查表类；
c) 触发条件类；
d) 延迟触发类；
e) 分支类；
f) 故障类；
g) 枚举类；
h) 多状态跳转类；
i) 迭代控制类；
j) 公式类；
k) 配置类。
不同测试点应按照输出有效与无效相互交错的方式进行排序，即有效、无效、有效、无效，相互交替顺序执行。
4.3.2.1	阀值类测试用例的设计方法
应用表3列出的阈值类需求描述设计测试用例。
表3阈值类需求描述
	描述：
	AX≤B

	不同重要程度的测试点：
	重度
	X分别取值A、A+精度值、B、B+精度值、AB中间值、起作用的A的最小值、起作用的B的最大值

	
	中度
	X分别取值A、A+精度值、B、B+精度值、AB中间值

	
	轻度
	X分别取值A、A+精度值、B、B+精度值

	测试技术及方法：
	等价类、边界值


参考表4提供测试用例实例设计阈值类测试用例
表4阈值类需求功能实例
	功能描述：
	当电机转速>电机超速限制值(12000rpm，精度60)，则MCU进入零转矩控制模式

	测试点：
	电机转速=11940rpm，MCU未进入零转矩控制模式

	
	电机转速=12000rpm，MCU未进入零转矩控制模式

	
	电机转速=12060rpm，MCU进入零转矩控制模式


4.3.2.2	查表类测试用例的设计方法
查表类测试用例设计方法包括二维查表及一维查表，以二维查表为例内容如下：
表5查表类需求描述
	描述：
	二维查表 (直线代表表格边界,×代表测试的数值点)

	不同重要程度的测试点：
	重度
	

有特征点的也需要选取特征点及其前后的点作为测试点

	
	中度
	

有特征点的也需要选取特征点及其前后的点作为测试点

	
	轻度
	

有特征点的也需要选取特征点及其前后的点作为测试点

	测试技术及方法：
	等价类、边界值


4.3.2.3	触发条件类测试用例的设计方法
应用表6列出的触发类条件的需求描述设计测试用例。
表6	触发条件类需求描述
	描述：
	满足条件1、条件2、条件3，即实现某功能，条件之间为逻辑运算符建立联系
以条件1&&条件2&&条件3为例

	不同重要程度的测试点：

	重度
	1.满足条件1且满足条件2且不满足条件3，不实现该功能
2.满足条件1且不满足条件2且满足条件3，不实现该功能
3.不满足条件1且满足条件2且满足条件3，不实现该功能
4.每个条件都满足，实现该功能
5.确定功能可以重复触发

	
	中度
	1.满足条件1且满足条件2且不满足条件3，不实现该功能
2.满足条件1且不满足条件2且满足条件3，不实现该功能
3.不满足条件1且满足条件2且满足条件3，不实现该功能
4.每个条件都满足，实现该功能
5.确定功能可以重复触发

	
	轻度
	1.选取任意条件不满足，不实现该功能
2.每个条件都满足，实现该功能

	测试技术及方法：
	MCDC覆盖、判定覆盖


4.3.2.4	延迟触发类测试用例的设计方法
应用表7列出的延迟触发条件类需求描述设计测试用例。
表7延迟触发条件类需求描述
	描述：
	满足一些单条件或条件组合且持续时间>=T,实现此功能。

	不同重要程度的测试点：
	重度
	1.满足条件1，持续时间<T，不实现此功能。
2.不满足条件1，持续时间>=T，不实现此功能。
3.达到前置条件，满足条件1，持续时间T1 < T，再重新进入前置条件，满足条件1，持续时间T2 < T，在此期间均不实现此功能，其中T1 + T2 >= T
4.满足条件1，持续时间>=T，实现此功能,同时观察在后续的T时间内该功能现象未消失或符合预期。

	
	中度
	1.满足条件1，持续时间<T1，不实现此功能。
2.不满足条件1，持续时间>=T1，不实现此功能。
3.达到前置条件，满足条件1，持续时间<T1，再重新进入前置条件，满足条件1，持续时间<T1不实现此功能，其中T1 + T2 > T
4.满足条件1，持续时间>=T，实现此功能,同时观察在后续的0.5T时间内该功能现象未消失或符合预期。

	
	轻度
	1.满足条件1，持续时间<T1，不实现此功能。
2.不满足条件1，持续时间>=T1，不实现此功能
3.满足条件1，持续时间>=T，实现此功能。

	测试技术及方法：
	等价类、边界测试


4.3.2.5	故障类测试用例的设计方法
应用表8列出的故障类需求描述设计测试用例。
表8故障类需求描述
	描述：
	满足条件1（或为组合条件）则触发故障。

	不同重要程度的测试点：（重度、中度、轻度相同）
	1.不满足条件1，故障现象未触发。
2.满足条件1，触发故障现象。
3.恢复故障。
4.再次满足条件1，触发故障现象。

	测试技术及方法
	等价类、强度测试


4.3.2.6	枚举类测试用例的设计方法
应用表9列出的枚举类需求描述设计测试用例。
表9枚举类需求描述
	描述：
	X信号有N种输入值，之后导致Y信号有3种及以上的输出值或组合

	不同重要程度的测试点：
	重度
	1.测试X信号的N种输入值

	
	中度
	2.测试X信号的N种输入值

	
	轻度
	1.将Y信号的输出情况列出
2.测试每个输出的其中1个有效等价的X输入值

	测试技术及方法
	真值表、等价类


4.3.2.7	多状态跳转类测试用例的设计方法
	应用表10列出的多状态跳转类需求描述设计测试用例。
表10多状态跳转类需求描述
	描述：
	2个及以上的状态描述，且存在状态跳转路径的情况

	不同重要程度的测试点：
	重度
	1.将状态转换为状态树
2.按照MCDC以及路径覆盖的方式编写测试用例，若条件中存在非布尔型的输入量，则还应按阈值类测试中重度的取值方式覆盖取值

	
	中度
	1.将状态转换为状态树
2. 按照MCDC的方式编写测试用例，若条件中存在非布尔型的输入量，则还应按阈值类测试中中度的取值方式覆盖取值

	
	轻度
	1.将状态转换为状态树
2. 按照判定覆盖的方式编写测试用例

	测试技术及方法：
	状态转换、等价类、边界测试、MCDC覆盖、路径覆盖、分支覆盖


4.3.2.8	迭代控制类测试用例的设计方法
应用表11列出的迭代控制类需求描述设计测试用例。
表11迭代控制类需求描述
	描述：
	迭代控制变量

	不同重要程度的测试点：（重度、中度、轻度相同）
	1.操作1获得该变量的值并记录A
2.操作2基于记录的值A获得记录值B
3.操作3基于记录值B获得记录值C
3.清除该记录值（根据具体情况验证）重新重复1）、2）

	测试技术及方法：
	状态转换


4.3.2.9	公式类测试用例推荐的设计方法
应用表12列出的工时类需求描述设计测试用例。
表12公式类需求描述
	描述：
	以数学公式的方式给出的需求，有N个变量作为输入

	不同重要程度的测试点
	重度
	1.选取公式的输出变量的最大值、最小值，以及需要重点考察的输出值作为预期结果。
2.根据所选的数值反推N个变量的输入值作为输入，观察实际结果和预期结果是否符合
3.固定其他N-1个变量为任意值，但固定后不能导致公式本身为常数，剩余1个自变量取值最大值、最小值、以及在最大和最小之间取3个点，若该变量取值范围跨越0，则3个点中应包含零点、零点以上的点和零点以下的点。
4.重复步骤3）直至所有变量均被测试一遍
5.将N个变量均取值为0进行测试

	
	中度
	1.固定其他N-1个变量为任意值，但固定后不能导致公式本身为常数，剩余1个自变量取值最大值、最小值、以及在最大和最小之间取3个点，若该变量取值范围跨越0，则3个点中应包含零点、零点以上的点和零点以下的点。
2.重复步骤1）直至所有变量均被测试一遍
3.将N个变量均取值为0进行测试

	
	轻度
	1.固定N-1个变量为任意值，但固定后但固定后不能导致公式本身为常数，剩余1个自变量取任意值。
2.重复以上步骤直至所有变量均被测试一遍
3.将N个变量均取值为0进行测试

	测试技术及方法
	错误推测,边界测试


当变量为查表值或变量之间还有其他关联关系时（如同为查表值，且查表所依赖输入量存在相似内容），在取值时可能会因为关联变量的原因而受到限制，此时可观察数据情况尽量选取有意义的值进行测试。
4.3.2.10	配置类测试用例设计方法
应用表13列出的配置类需求描述设计测试用例。	
表13配置类需求描述
	描述：
	该功能应平台化软件在没有配置不起作用时

	不同重要程度的测试点：（重度、中度、轻度相同）
	1.配置的功能按照需求进行测试
2.未配置功能运行之前与其配套的用例库中的1个包含某项功能有效等价类的测试用例观察其输出是否无任何反应

	测试技术及方法：
	等价类


[bookmark: _Toc25676266]4.3.3	基于经验的测试设计
考虑到测试无法穷尽的固有属性，保证一定的测试自由度有助于发现问题。本标准不提出具体的基于经验的测试方法以及其具体实践办法，但要求功能测试应有一定的自由度，应采取一定的基于经验的测试设计，如探索性测试、错误推测、场景测试。
a) 探索性测试。如基于输入观察输出，并根据输出值决定之后改如何操作，同时可根据经验判断输出是否合理，以此发现缺陷并对功能描述文档进行补充；
b) 错误推测。利用已有经验及缺陷数据，创建缺陷列表，而后针对缺陷列表逐一验证，以此确保所设想程序可能出现的问题不存在或已被修复；
c) 场景测试。基于经验罗列用户可能出现的使用场景，而后针对场景逐一验证，以此确保用户在绝大多数情况下使用不会出现问题。
[bookmark: _Toc25676267]4.3.4	基于安全的测试宜
安全规划需要从需求阶段开始介入后再进行安全设计、实现和测试。对于新能源汽车车载控制器软件安全性测试的要求，宜在安全性测试的同时需要兼顾对性能的考察，按照软件关键等级可要的分为两类，分别是车载控制类控制器、车载辅助类控制器。车载控制器安全性测试，按照测试阶段可划分为：单元测试（软件测试）、部件测试（软硬件集成测试）、系统测试；按照测试类型可划分为：功能安全测试、网络安全测试；按照安全层级可划分为：控制类网络安全和辅助类网络安全。
为满足机密性、完整性、可用性、可控性的要求，按车载控制器类型、测试类型和阶段规划的安全测试推荐方案如表14。
表14安全测试推荐方案
	车载控制器类型
	测试阶段
	测试类型

	
	
	功能安全测试
	网络安全测试

	车载控制类控制器
	单元测试
	√
	√

	
	部件测试
	√
	√

	
	系统测试
	√
	√

	车载辅助类控制器
	单元测试
	√
	√

	
	部件测试
	√
	√

	
	系统测试
	√
	√


4.3.4.1对功能安全测试的宜
安全性测试需求来自对控制器的失效模式分析和对车辆影响的DFMEA。本标准参考
ISO 26262《道路车辆功能安全》于软件功能安全测试提出要求，保证测试人员能够正确识别安全性要求。
本标准汽车功能安全分为主动安全（涉及ABS(防抱死制动系统)、ESC（电子稳定性控制系统）、AEBS（紧急制动系统）、EBS（电子制动系统）、胎压监测(TPMS)、驾驶辅助系统（ADAS）、自动泊车辅助(APA)、自动驾驶(SPA)、远程车辆报警(RVA)、远程车辆诊断(RVD)、远程车辆控制(RVC)等）和被动安全（涉及安全气囊二次保护、碰撞预警、座舱挤压防护、疲劳提醒等）。推荐识别汽车失效的方法，以及罗列目前汽车失效场景，依据失效场景衍生的安全性测试内容，分解为不同测试阶段达到功能安全测试要求。应用图3所示的方法识别汽车的失效。汽车常见的失效场景见表15。
图3识别汽车失效方法图 (
安全目标
安全状态
)
 (
安全性测试
) (
容错
/
报警
) (
失效模式
) (
安全需求分解
) (
功能安全需求
)


表15为汽车常见失效场景
	场景

	维修时整车高压上电，人员触电

	车辆发生碰撞后，发生高压短路，引发着火

	车辆发生碰撞后，安全气囊未及时弹出，引发人员伤亡

	车辆制动助力丧失\减小引发交通事故

	车辆坡道驻车后，重新起动，引发驾驶员或行人事故

	车联网数据泄露，引发驾驶员或乘客遭遇犯罪事件


以常见失效场景为例，衍生安全性测试内容，示例如表16：
表16根据失效场景确认安全测试要求
	场景
	安全测试内容

	失效模式
	维修时整车高压上电，人员触电

	安全目标
	避免维修时高压上电，人员触电

	安全状态描述
	断开高压，提醒相关人员

	功能安全需求
	整车处于维修模式时无法上高压或整车处于上高压状态时不进行维修操作

	安全需求分解
	整车控制器收到维修模式指令后，禁止闭合继电器；
整车控制器检测到继电器端电压超过阈值时，禁止发送允许维修信号；

	容错/报警
	发生闭合继电器的潜在故障时发送报警信息；

	安全性测试
	整车控制器是否可正常接收维修模式指令；
整车接收到维修模式指令后，容错时间内是否可发送出禁止闭合继电器指令；
继电器在接收到整车发送的维修模式指令后，容错时间内是否进行闭合操作；
整车接收到维修模式指令后，发生闭合继电器的潜在故障时是否在容错时间内发送报警信息；
…….


本标准将控制器类型分为车载控制类和车载辅助类，并针对这两大类控制器的分级测试进行功能安全测试的要求，具体要求见表17。
表17功能安全测试要求
	车载控制器类型
	测试阶段
	功能安全测试要求

	车载控制类控制器
	单元测试
	静态分析
动态分析

	
	部件测试
	结合等价类划分及边界法，根据表15分析失效场景，按表16制定安全测试内容，并执行测试

	
	系统测试
	结合等价类划分及边界法，根据表15分析失效场景，按表16制定安全测试内容，并执行测试

	车载辅助类控制器
	单元测试
	静态分析
动态分析

	
	部件测试
	结合等价类划分及边界法，根据表15分析失效场景，按表16制定安全测试内容，并执行测试

	
	系统测试
	结合等价类划分及边界法，根据表15分析失效场景，按表16制定安全测试内容，并执行测试


另外，一定负荷的压力测试也可以暴露车载控制器潜在功能安全风险，压力测试主要是指重复执行某动作来实现对车载控制器的测试。通过模拟控制器长时间的工作状态来检查控制器的潜在安全风险。按照一般车辆使用寿命、使用环境及使用频率，可计算和规划出负荷压力测试所要执行的次数。
   …………………………………（2）
式中:
H为年均使用日估算
T为日均使用次估算
t为矫正因子，一般可取为。
其中H和T按照公式(2)和(3)计算：
 …………………………………（3）
式中：
Y为车辆平均使用年限，通常；
N为常量，
a为年使用矫正因子，一般取，
…………………………………（4）
式中：
X为车载控制器日均工作频次，可根据具体控件使用频次确定，通常按车辆日均使用3小时估算。
b为环境因子，一般取, 其中TH为车辆使用高温温度值，TL为车辆使用低温温度值，通常, 。
压力测试一般在系统测试后进行。
4.3.4.2对网络安全测试的宜
考虑到互联网/车联网的安全风险对现代汽车的要求越来越高，本标准也将对这部分内容进行要求。车载控制器网络安全隐患主要有：欺骗、篡改、抵赖、信息泄露、拒绝服务及权限提升等。推荐的测试方法有：确定信任边界、识别数据流、识别入口点、识别出口点，按下表18逐层分解，实施网络安全测试。
表18车载控制器测试分层分解解析表
	安全测试要求
	单元测试
	部件测试
	系统测试

	代码审计
	√
	
	

	软件反编译
	√
	
	

	软件剥壳
	√
	
	

	渗透测试
	
	√
	√

	输入输出验证
	
	√
	

	身份验证
	
	√
	

	授权管理
	
	√
	

	加密、解密
	
	√
	

	安全配置
	
	
	√

	敏感数据处理
	
	√
	√

	日志审计
	
	
	√

	会话管理
	
	
	√

	异常管理
	
	
	√

	漏洞扫描
	
	
	√

	空口抓包分析
	
	
	√


4.3.4.3车载控制器的安全漏洞划分
智能网联管道相关控制器作为智能网联组件，为满足智能网联产品特征而衍生的软件安全性测试需求，直接涉及用户数据安全、用户隐私、用户财物安全等，间接涉及自动驾驶异常导致的人身安全。
针对识别的安全漏洞，按引起后果的严重性确定漏洞等级。漏洞等级依不同程度分为3段，分别是低危、中危、高危，下表19为漏洞等级的说明。

表19漏洞等级说明
	漏洞等级
	说明

	高危
	资产重大损失，业务中断，较大的财务损失等严重影响

	中危
	资产系统损失，业务受到损害，中等的财务损失等影响

	低危
	业务系统较小损失，并且立即可以受到控制，较小或忽略不计的财务损失等影响


针对车载控制器的安全漏洞问题及数量，划分安全等级如表20。
表20安全系统等级及内容描述
	安全等级
	内容描述

	不安全系统（符合任何一个条件）
	a) 存在1个及以上高危或3个以上中危问题。
b) 直接获取核心系统权限的漏洞，包括但不限于任意代码执行，远程命令执行，缓冲区溢出，存储漏洞，敏感信息泄露，后台账号密码泄露（包括弱口令），重要系统源代码泄露，SQL注入获取系统权限漏洞等。
c) 核心系统业务逻辑的漏洞，包括但不限于交易支付逻辑漏洞，获取任务账号管理权限漏洞，越权增删或查改其他用户资源信息，未授权访问重要系统后台，重要系统任意文件读取和下载漏洞核心接口逻辑检验漏洞等。
d) 核心业务数据泄露的漏洞，包括但不限于核心DB的SQL注入漏洞，可获取大量用户身份信息，订单信息，资金交易信息的接口权限校验漏洞等。

	一般安全系统（符合任何一个条件）
	1、 存在1个中危或3个低危以上的问题。
2、 普通的信息泄露，包括但不限于客户端明文密码储存等。
3、 需要用户交互方可影响的漏洞，包括但不限于反射性XSS，非敏感操作的CSRF等。

	安全系统（符合任何一个条件）
	1、 最多存在3个低危的问题。
2、 不涉及安全问题的功能缺陷。
3、 无法复现，或者不能反映出漏洞影响的问题。


根据系统安全测试结果，修复安全问题或漏洞，并进行回归测试，确保安全问题或漏洞得到修复，且并未引入新的安全问题，以此达到安全系统等级。
[bookmark: _Toc25676268]4.3.5	测试执行
4.3.5.1	测试记录
a) 测试结果数据：即测试用例执行后的结果，除了实际测试结果外，还应包含测试时间信息、测试执行人员信息；
b) 测试日志：详细记录测试过程的文档，包括待办事项及其完成情况、当天完成的测试范围、发现的测试问题、上报问题的时间、开发人员接收问题的时间、解决问题的时间（若未解决应转接至第二天的待办事项）、异常事件记录等；
其中异常事件包括：测试时间计划变更、测试用例变更、测试范围变更、测试输入变更、开发/测试约定内容未达成、不可抗拒力（设备无征兆损坏、停电、上级领导介入导致等）。
若在测试开始前测试计划已具备任务模板，则可不填写测试日志。但若测试时间超过8个工作日时，无论有无模板均需填写测试日志。
测试日志在无需外界介入推进测试进度时，可不发送，但需要在结束后应与其他测试输出物一起归档。
c) 测试问题记录需包含以下内容：
[bookmark: _Hlk536434679]测试问题报告标识符：为该测试问题报告规定唯一的标识符。
摘要：概述问题，标识涉及发现问题的测试项，并指出其严重级别。
问题描述：包含测试项的编号、问题编号、输入描述及相关操作、预期结果、实际结果、测试问题分析、修改意见、日期和时间、问题状态、解决方案等。
附录B为一种推荐的问题记录模板。
4.3.5.2	测试全过程数据信息监测
在测试的过程中应加入对部分数据的全程监测测试。比如未定义的数据被发送，未定义的数据字段被赋值，数据发送周期异常等信息。
若需要进行处理的数据量存在处理压力，宜采用先记录后分析的方式开展；在PC上用于进行数据分析的程序与测试执行用的软件应为并行运行的关系。
[bookmark: _Toc25676269]4.4	测试结束阶段要求
[bookmark: _Toc25676270]4.4.1 	测试报告
4.4.1.1 测试报告概述
测试报告是由测试工作组提交的最终测试结果报告，主要内容包括对测试对象功能及其它质量特性的综合评价、详细测试结果描述以及测试环境描述等。
4.4.1.2 测试报告要求
	测试报告应包含但不限于以下内容和要求：
a) 测试报告标识符：为该测试报告规定唯一的标识符，至少应包含测试开始日期、被测项目标识；
b) 测试输入信息：须包含被测对象版本信息（若有硬件也应注明硬件信息）、被测对象所依附的输入物版本信息；
c) 测试结论：应明确标明测试后该软件的质量状态与测试目的差异；
d) 测试内容：应建立功能描述文档与测试用例的对应追溯，或者其他用以表明测试范围、测试深度的内容；
e) 测试环境：
1) 应包含测试环境拓扑图；
2) 应包含测试环境软硬件配置信息，包括测试设备名称、型号等标识信息。
[bookmark: _Toc25676271]4.4.2 	测试总结
4.4.2.1 测试总结概述
测试总结指定测试活动的结果并根据这些结果进行评价。
4.4.2.2 测试总结要求
	测试总结应包含但不限于以下内容和要求：
a) 测试总结报告标识符：为该测试总结报告规定唯一的标识符；
b) 摘要：
1) 总结对测试项的评价，标识已完成测试项，标注版本/修订级别及执行测试活动所处的环境；
2) 对于每个测试项，如果存在测试计划、测试日志、测试报告、问题报告，则可作为相关信息的引用文档。
c) 差异：报告测试项与设计说明之间的全部差异，与测试计划的全部差异，并详细说明每种差异产生的原因；
d) 测试充分性评价：应根据测试计划中规定的测试充分性准则对测试过程做出评价，确定未作充分测试的特征或特征组合，并说明理由；
e) 结果汇总：汇总测试的结果，标识已解决的所有时间，并总结其解决方案，标识尚未解决的所有问题；
f) 评价：对每个测试项（包括其限制）进行总体评价，该评价应以测试结果和测试项级别的通过准则作为依据，可以包含对失败风险的估计；
g) 活动总结：总结主要的测试活动，总结资源消耗数据，例如：人员的总体配置水平、每个主要测试活动所花费的时间；
h) 批准：记录测试过程中涉及的所有人员的姓名和职务，并为审批人员签名和日期留出位置。
[bookmark: _Toc25676272]5. 测试问题管理
[bookmark: _Toc25676273]5.1问题状态
发现问题的人员需要将问题录入问题库。问题登记后，提交前可以编辑，补充问题记录的信息。
一个问题从提出到关闭，测试人员和开发人员需要跟踪问题的状态。
问题的状态一般分为Open（打开的）、Fixed（已修复的）、Rejected（被驳回的）、Verified（验证通过的）、Closed（关闭的）、Reopen（再次打开）、Deferred（延期处理）：
a) Open（打开的）：当某个问题被发现的时候，测试人员需要与项目负责人沟通以确认发现问题的有效性确认问题后进行记录，并将问题的状态设为“Open”。开发人员开始处理问题的时，状态设置保持为“Open”，这表示开发人员正在处理这个问题；
b) Fixed（已修复的）：当开发人员进行处理并认为已经解决问题之后，将问题的状态设置为“Fixed”并将其提交给开发组的负责人，由开发组的负责人将问题反馈给测试组；
c) Verified（验证通过的）：测试人员得到已修复的问题和新的软件版本，经过相同的步骤测试后如判定问题已经修复，将问题改为验证通过；
d) Rejected（被拒绝的）：开发人员接收问题后进行确认，如果确认符合功能描述或者经过与开发人员的讨论之后认可问题无效，开发组负责人可将问题的状态设置为“Rejected”；
e) Closed（已关闭的）：测试人员经过再次测试确认问题已经被解决，或者问题已经被判定为被拒绝状态，经与开发人员达成一致意见后测试组的负责人将问题的状态设置为“Closed”；
f) Reopen（再次打开）：如果经过再次测试发现问题仍然存在，测试人员将问题再次传递给开发组，并将问题的状态设置为“Reopen”；
g) Deferred（延期处理）：开发人员和测试人员评审问题后确定不在本轮测试计划内进行修改的问题，需要将其设置为“Deferred”。
[bookmark: _Toc25676274]5.2问题确认
当一个问题被提出之后，测试人员需要将其提交给开发人员。开发人员需确认问题有效性并对已确认的问题进行修改。
当开发人员发现符合符合正常功能描述，或者经过与开发人员的讨论之后认定问题无效，开发组负责人将问题的状态设置为“Rejected”。如果开发人员确认问题，需要对问题进行分析和修改。
[bookmark: _Toc25676275]5.2.1测试问题分配规则
问题由测试人员传递至开发人员后，需要定位该问题的责任人。一般有两种分配方式。
[bookmark: _Toc25676276]a) 测试人员分配问题；
[bookmark: _Toc25676277]测试人员已知该问题的责任人员，可直接将问题的负责人指定为具体负责相关软件模块的工程师，由该工程师修改问题；
b) 开发人员分配问题；
测试人员不知悉责任人员。测试人员需要把问题负责人指定为开发组的负责人。由开发组负责人把问题传递给具体的工程师负责修改。
[bookmark: _Toc25676278]5.3测试问题修改
测试问题传递至开发人员后，开发人员需要对问题进行修改并定义问题的解决方法。开发人员需要定义问题产生的原因，判定修改涉及的文件、源代码、配置、脚本等。
定位问题后，开发人员需要针对问题修改造成问题的代码、配置或脚本等。开发人员修改完成后将生产新的软件版本，并把问题状态改为“Fixed”并传递回测试人员。
[bookmark: _Toc25676279]5.4测试问题关闭验证
测试问题经开发人员修改后提交至测试人员，测试人员需要按照一定的规则对修改过的问题进行验证和关闭处理。
[bookmark: _Toc25676280]5.4.1问题关闭规则
a) 测试人员对“Fixed”已修复状态的问题进行回归测试，测试步骤应当按照记录的步骤进行重现，确认问题已解决后，关闭问题；
b) 对于状态为“Rejected”即开发人员驳回的问题。若测试人员对开发人员的回复不存在异议，可以直接将问题状态改为“Closed”关闭；若测试人员对开发人员的回复存在异议，则需进行测试问题评审，评审可以闭关的问题，也可以评审问题关闭状态信息，具体要求如下：
1) 测试人员确认问题已经解决后，关闭问题；
2) 回归测试验证不通过的问题，应驳回给开发人员，问题状态为“Reopen”即重新打开；
3) 对于被开发人员拒绝的问题，需要进行测试问题评审，评审为问题则需要修改问题状态为“Reopen”重新打开，评审为非问题则可以修改问题状态为“Closed”关闭。
[bookmark: _Toc25676281]5.5测试问题评审
开发人员拒绝修改的问题，需要根据一定的要求进行评审，评审过程在满足公开、有效的基础上开展并形成对于测试问题的定性及对应的处理决议。
[bookmark: _Toc25676282]5.5.1问题评审人员要求
针对“Rejected”状态且测试人员和开发人员存在异议的问题，可以对测试问题提出评审，评审人员通常为测试负责人、开发负责人、项目经理以及熟悉产品和行业，能够评价项目进展问题并提出解决办法的专家担任。
[bookmark: _Toc25676283]5.5.2问题评审流程要求
测试问题的评审应满足以下要求：
a) 评审由测试人员发起，与项目经理协商后，确定评审时间和评审人员；
b) 确定评审时间后，提前将需评审的问题进行整理并发送给相关评审人员；
c) 评审会议上对问题清单进行一一评审，并在创建测试问题评审表；
d) 测试人员参照测试问题评审表对问题状态进行修改。
[bookmark: _Toc25676284]5.5.3问题评审结论要求
测试问题的评审结论应满足以下要求：
a) 评审人员需要对“Rejected”状态的问题进行判断。若确定为非问题需将问题状态改为“Closed”，并标注说明确认为非问题的原因。若确认为问题，将问题状态改为“Reopen”并指派给相应的开发人员或者将问题状态更改为“Deferred”；
b) 评审人员判定为“Deferred”的问题，需标注说明延期处理原因；
c) 评审人员在问题“Deferred”即延期修改后，需要约定时间将问题重新打开，并将问题状态更改为“Reopen”，并指派给相应的开发人员进行修改。
[bookmark: _Toc25676285]5.6测试问题跟踪
测试问题处理过程中未能及时关闭的问题需要进行跟踪管控，按照评审决议及时进行相应的处理，避免因为该类问题处理不当对软件功能造成不良影响。
[bookmark: _Toc25676286]5.6.1问题延期处理办法
对于轻微级别的问题，如果开发人员设置为“Deferred”状态，测试人员在验证时，需要将问题状态修改为不做处理，可关闭相关问题。
在测试过程中，由于技术或者时间因素导致的需要延期处理的问题，作为本次任务的遗留问题（原则上只包括严重和中等级别的问题）。
[bookmark: _Toc25676287]5.7测试问题总结
测试过程中发现的所有问题都应进行总结和管理，并在此基础上形成规范流程改善方案，杜绝同类问题的出现并提高测试的有效性。
[bookmark: _Toc25676289]5.8问题分析
	测试问题的分析可考虑以下几个维度的内容：
a) 问题分布分析；
可以表格的形式列出问题所在软件模块的分布情况，然后根据二八原则判断分析系统的主要问题集中区域，并给出文字说明。
b) 问题产生的原因；
分析问题产生的原因，为进一步改进软件开发过程提供依据。
c) 功能问题严重级别分布；
可根据问题的严重级别以堆积图的形式表示出各模块的问题分布情况，并加以具体文字描述。
d) 测试效率。
在不同阶段对不同模块、人员设计的用例进行分析，统计发现问题所需的最少用例长度。
[bookmark: _Toc25676290]6. 测试人员能力要求
[bookmark: _Toc557627][bookmark: _Toc25676291]6.1汽车业软件测试知识基础框架体系概述
汽车软件知识框架体系的建立需上层领导支持，同时还需要大量具有汽车背景知识和软件背景知识的人员。本标准对汽车控制器功能测试基础人员提出了如下图4所示的进阶式要求：
[image: ]
图4汽车业软件测试知识框架体系
[bookmark: _Toc557628][bookmark: _Toc25676292]6.2体系所依据的标准和规范
本部分所述体系（见上图4）建立在被实践证明有效的过程和标准之上，主要基于软件测试标准ISO/IEC/IEEE 29119以及ISTQB/CSTQB国家软件测试工程师资质认证等标准。并参考了针对汽车行业的标准和规范，例如ISO 26262（道路车辆-功能安全）、Automotive SPICE（汽车软件过程改进与能力测定）、AUTOSAR（AUTomotive Open System Architecture）以及MISRA 2012（Motor Industry Software Reliability Association 汽车产业软件可靠性协会规范）等。
[bookmark: _Toc557629][bookmark: _Toc25676293]6.3体系的基础
除标准和规范外，需要在整个体系内使用统一的术语表、正确定义概念、统一正确的理念（质量、测试等），保证培训的一致性。本部分所用术语可参照本文第3章术语和定义。
[bookmark: _Toc557630][bookmark: _Toc25676294]6.4体系的内容
根据汽车软件测试知识框架体系的要求，测试体系分为X1-测试助理，X2-基础级测试以及X3-汽车软件测试基础，本标准对不同的体系等级分别提出了具体的要求。
[bookmark: _Toc25676295]6.4.1测试助理职责
X1-测试助理级别主要包含作为测试助理员所应具备的基础，例如，IT基本概念和基础知识（软件、硬件、操作系统、通讯网络），同时还要需具备较好的实践动手能力，可搭建和配置测试工程的测试接口、部署测试工具、操作测试工具。此外，基本的软硬件工具应用功能也需有所掌握，例如，利用给定的硬件和软件以及工具，能够按照要求搭建测试环境、部署测试工具和工具驱动器、连接设备网络、安装测试软件等。又例如，能进行有效配置管理（包括版本管理、协同管理等），以及对开发过程有所了解。
[bookmark: _Toc25676296]6.4.2基础级测试
X2-基础级测试属于进入测试的入门级模块，此模块系统涵盖了软件测试的基本概念、理论和方法，包括测试管理和工具支持等知识。主要内容如下：
a) 测试基础：测试的定义及测试的目的；
b) 测试的基本原则和过程，测试的心理学；
c) 软件全生命周期的测试：针对不同的软件开发模型，测试的不同级别和测试的不同类型；
d) 静态测试技术：静态技术，评审过程；
e) 测试设计技术：测试设计技术的类型，基于规格说明或黑盒测试技术，基于结构或白盒的技术，以及基于经验的测试；
f) 测试管理：测试组织结构，测试计划和估算，测试过程的监督和控制，配置管理，风险管理基础，事件管理基础；
g) 测试工具的支持：测试工具的类型，如何有效选择和使用工具。
注1：本部分的具体内容可参看ISTQB/CSTQB基础级大纲。
6.4.3汽车软件测试基础
X3-汽车软件测试基础是从一般的软件测试基础（X2 基础级测试）过渡到专门的汽车软件测试基础。主要内容如下：
a) 绪论：汽车系统开发面临的挑战，汽车产品开发过程，标准的影响，测试工程师在发布过程中的贡献和参与；
b) 电子/电气测试标准：Automotive SPICE的要点，ISO26262 要点，AUTOSAR 要点，电子/电气标准之间的比较，电子/电气测试级别的比较；
c) 在虚拟环境中的测试：汽车测试环境，闭环系统与开环系统，模型在环系统（MiL），软件在环系统（SiL），硬件在环系统（HiL）；
d) 汽车专业测试（静态）：MISRA 2012指南，需求质量的评审；
e) 汽车专业测试（动态）：条件测试，背靠背测试，失效植入测试，基于需求的测试，选择适当的测试技术。
X3模块是以X2为基础的，宜在学习和掌握了X2模块后再学习X3模块。
注1：本部分的具体内容可参看ISTQB/CSTQB作为基础级附加模块“汽车软件测试工程师”大纲。
[bookmark: _Toc20218290][bookmark: _Toc25676297]7. 供应商控制器管控要求
[bookmark: _Toc20218291][bookmark: _Toc25676298]7.1控制器供应商测试实施方法
[bookmark: _Toc20218292][bookmark: _Toc25676299]7.1.1委托第三方测试机构进行测试
供应商不具有完整的组织项目并实施软件系统验收测试的能力，需要委托具有一定行业影响力的第三方软件评测机构进行测试，出具测试报告。
[bookmark: _Toc20218293][bookmark: _Toc25676300]7.1.2委托第三方测试机构审查
供应商具有完整的组织项目并实施软件系统验收测试的能力，自身进行软件测试，出具测试报告，但为确保测试的真实性和覆盖度，需要委托具有一定行业影响力的第三方软件评测机构进行测试报告审核，并针对某一具体功能项进行抽查测试，出具测试有效性评估报告。
[bookmark: _Toc20218294][bookmark: _Toc25676301]7.2第三方测试机构资质要求
[bookmark: _Toc20218295][bookmark: _Toc25676302]7.2.1第三方测试机构企业定位
第三方测试机构为中国汽车行业具有广泛影响力的综合性技术服务机构，具有“独立、公正、第三方”的企业定位。
[bookmark: _Toc20218296][bookmark: _Toc25676303]7.2.2人员团队要求
a) 具有针对测试需求的专业的软件功能测试团队，团队人数不少于5人；
b) 测试人员应该独立设置的岗位，有明确的岗位定义和职责范围；
c) 应有涵盖岗位工作的考核体系，并有方法衡量人员能力是否达标；
d) 测试人员应有一定的职业发展路线规划；
e) 测试人员能力需符合本标准第7章规定的相关要求；
f) 测试团队应不少于10款新能源车型控制器测试经验。
[bookmark: _Toc20218297][bookmark: _Toc25676304]7.2.3测试环境要求
a) 测试环境符合本标准4.2.7规定的相关要求；
b) 具有独立的软件功能测试实验室，实验室面积不小于40平米；
c) 实验室配置专业的功能测试设备，能够覆盖新能源汽车车载控制器测试需求；
d) 具有标准化测试环境搭建流程，并有与之对应的测试环境搭建说明手册；
e) 针对每一类可测试控制器应有明确的测试环境搭建所需数据参数的需求清单；
f) 具备测试管理平台，能够实现测试资源管理，测试资源状态应对供应商可视，更新周期小于7天。
[bookmark: _Toc20218298][bookmark: _Toc25676305]7.2.4测试设计与执行能力要求
a) 在测试开始之前应将测试需求条目化，同时识别各自的风险等级；
b) 针对每一类控制器设计完善的入口准则，规范化定义测试所需的设计输入信息，包括输入信息的类型、内容、版本及其输入模板等；
c) 具有专业的测试用例设计方法进行测试用例开发，测试用例设计方法参考本标准4.3.2、4.3.3、4.3.4的相关要求；
d) 对需求文档的覆盖应有用例设计规格说明书，该说明书中规定了针对不同情况的测试覆盖方法；
e) 条目化的需求与测试用例间需形成对应关系，并可随时查阅；
f) 所有用例都应设置风险等级，用例执行顺序应遵从风险等级从高到低；
g) 具有测试评审环节，包括设计输入信息的评审以及测试用例的评审；
h) 应有测试执行过程中的应急预案，预案中应有可行的预备方案；
i) 应有冒烟测试环节；
j) 需有测试日志，在记录预定内容完成情况的同时也应记录其他异常事件；
k) 具有完善的风险管机制，能够应对测试实施过程中的异常事件；
l) 具有完善的测试出口准则，规范化定义所开展的测试任务的结束条件。
[bookmark: _Toc20218299][bookmark: _Toc25676306]7.3控制器供应商第三方委托测试的要求
[bookmark: _Toc20218300][bookmark: _Toc25676307][bookmark: _Hlk536372180]7.3.1控制器供应商样件管理要求
供应商在软件开发生命周期中，为便于追溯每版软件所经历过的测试情况及其发展情况，应在供应商内部建立一套完善的样件管理体系，版本管理主要包括如下内容：
a) 功能增长计划的管理。编制功能增长表列出详细的功能开发计划，便于第三方测试机构识别各阶段的测试样件所具备的功能，针对已实现的功能展开测试；
b) 软硬件版本的管理。供应商在释放每一版软件，推荐采用如下方式提交版本信息：
1) 在控制器软件内部填写软件、硬件版本信息，测试人员通过诊断或者总线通信获取对应版本信息；
2) 样件交付时附带软硬件变更说明书，详细说明软件、硬件与上一版之间的差异项和变更内容；
c) 软件配置的管理。释放的每一版软件需附带与软件对应的配置信息，对测试样件的功能配置进行详细说明。
[bookmark: _Toc20218301][bookmark: _Toc25676308]7.3.2控制器供应商测试输入物的要求
[bookmark: _Hlk536385769][bookmark: _Hlk536390956]供应商委托第三方测试需提供完整的测试输入物，输入物主要包括如下内容：
a) 控制器功能描述文档。按照功能进行功能描述文档条目化，对条目化后的功能需与主机厂进行会议确认，评估功能描述文档是否满足设计要求以及测试需求，最终冻结后释放给第三方测试机构；
b) 控制器接口描述文档。主要针对控制器硬线接口定义、接口参数特性进行详细描述；
c) 总线通信矩阵及数据库。主要针对控制器进行总线数据监测及网络仿真；
d) 诊断协议及诊断数据库。主要针对控制器诊断通信进行控制；
e) 控制器标定数据库及标定工具。主要针对控制器进行标定控制；
f) 故障定义及故障识别、处理策略。主要针对控制器的故障逻辑策略进行详细描述；
g) 两套待测控制器。需提供满足测试系统闭环调试的样件；
h) 待测控制器对应接插件。带插针接插件，预留1.5M线束。
[bookmark: _Toc20218302][bookmark: _Toc25676309]7.3.3控制器供应商项目时间要求
a) 供应商项目定点后，进行控制器需求确认，第三方测试机构在供应商开发需求确认后切入项目，进行前期测试环境搭建以及测试用例开发相关工作；
b) 供应商与主机厂确认控制器测试验证时间计划及不同阶段软件开发目标，给第三方测试机构确认下达测试任务；
c) 供应商确保测试持续到车型上市，上市后保存测试环境3个月。
[bookmark: _Toc20218303][bookmark: _Toc25676310]7.3.4控制器供应商项目测试计划要求
a) 供应商项目测试计划主要依据主机厂车型开发计划来制定，测试计划制定需与主机厂和第三方测试机构共同协商，最终确认若干具体阶段安排软件的定版测试；
b) 若在相邻的阶段软件版本没有正式版本更新，或者在上一阶段软件完成冻结，则无需安排测试，但需提供确认书发予主机厂，由主机厂专业部门确认，知会测试部门。
[bookmark: _Toc20218304][bookmark: _Toc25676311]7.3.5控制器供应商测试问题管理要求
供应商测试问题管理符合本标准第5章规定的相关要求。
[bookmark: _Toc25676312]7.3.6控制器供应商测试整改要求
a) 供应商在每一个阶段测试完成后，针对第三方测试机构的提交的问题清单进行评估，要求三天之内完成问题反馈和确认；
b) 供应商在问题确认后组织内部相关人员进行问题整改方案讨论，要求三天之内完成问题整改方案及整改计划的制定；
c) 供应商在问题整改完成后按计划释放对应的回归测试软件，由第三方测试机构进行回归测试。
[bookmark: _Toc20218305][bookmark: _Toc25676313]7.4委托第三方测试机构测试流程
[bookmark: _Toc20218306][bookmark: _Toc25676314]7.4.1第三方测试机构定点
供应商在确认委托第三方测试机构测试需求后，进行第三方测试机构调研，针对第三方机构行业影响力、规模、人力资源、设备资源、项目经验等各方面进行综合评估，委托定点。
第三方测试机构资质审核按照本标准7.2规定的条件执行。
定点第三方机构需经过主机厂认可，不符合主机厂要求的第三方测试机构不能定点。
[bookmark: _Toc20218307][bookmark: _Toc25676315]7.4.2项目启动
7.4.2.1测试团队组织架构确认。
供应商和第三方测试机构共同确认双方项目成员结构及分工。
7.4.2.2测试计划制定
供应商、第三方机构、主机厂共同协商测试计划，确认测试开展的具体阶段和测试时间，测试计划制定符合本标准7.3.4规定的相关要求。
7.4.2.3测试问题管理方案制定
供应商、第三方机构、主机厂共同协商共同确认测试管理方案，包括测试计划管控、测试问题管控，测试异常事件处理应急备案等，测试管理方案制定符合本标准第5章规定的相关要求。
7.4.2.4项目工作模板制定
包括项目需求文档模板、项目交付文档模板、项目管理文档模板的制定，由供应商、第三方机构、主机厂三方共同协商确认。
[bookmark: _Toc20218308][bookmark: _Toc25676316]7.4.3测试输入物交付及审核
供应商须按照本标准7.3.2的要求进行输入物的搜集和准备，在委托第三方机构测试项目启动后2周内完成释放。
第三方测试机构对输入物进行审核，审核问题以问题清单的形式反馈给供应商，供应商针对问题清单进行确认以及回复，并进行文档更新。
[bookmark: _Toc20218309][bookmark: _Toc25676317]7.4.4测试用例开发
第三方测试机构进行测试用例开发工作，测试用例设计开发方法参考本标准4.3.2、4.3.3、4.3.4的相关要求。
测试用例开发完成后需进行测试用例评审，由供应商、主机厂、第三方测试机构共同参与评审工作，第三方测试机构根据评审会议问题清单进行测试用例更新及完善。
[bookmark: _Toc20218310][bookmark: _Toc25676318]7.4.5测试环境开发
7.4.5.1测试台架搭建
主要进行控制器与测试设备之间映射连接，一方面建立信号列表描述控制器和设备之间的资源分配关系，另一方面根据信号列表实现二者的硬线连接。
7.4.5.2测试环境开发
第三方测试机构提供测试环境模型开发所需数据参数的需求清单，供应商负责搜集释放相关数据参数，第三方测试机构进行测试环境模型开发及参数化，测试环境开发符合本标准5.2.7规定的相关要求。
7.4.5.3系统集成调试
基于测试软件开发测试界面，通过设置典型工况对测试环境进行系统集成调试，利用控制器标定工具实现测试系统参数优化。
[bookmark: _Toc20218311][bookmark: _Toc25676319]7.4.6测试执行
按照测试计划，供应商在规定的测试阶段下达测试任务，提供对应的控制器软件。
第三方测试机构拿到测试样件后，针对控制器的主要功能进行冒烟测试，确认能够满足测试要求后执行完整的功能测试，否则，将样件退回。
测试执行过程符合本标准4.3.5规定的相关要求。
[bookmark: _Toc20218312][bookmark: _Toc25676320]7.4.7测试报告交付
每一阶段测试完成后，第三方测试机构需提交报告给供应商及主机厂，测试报告符合本标准4.4.1 规定的相关要求。
测试报告释放后，供应商组织电话会议与主机厂、第三方测试机构针对测试问题进行评审确认，确认是问题的，反馈整改方案及整改计划。
[bookmark: _Toc20218313][bookmark: _Toc25676321]7.4.8回归测试
供应商针对测试问题需按照整改计划进行软件修复，软件修复后下达回归测试任务，释放对应的整改软件以及软件修复说明文件。
第三方测试机构评估回归测试需覆盖的测试内容，进行回归测试，提交回归测试报告，测试报告符合本标准4.4.1 规定的相关要求。
[bookmark: _Toc20218314][bookmark: _Toc25676322]7.4.9测试结束
符合下述要求的可以结束测试：
a) 预定的测试内容全部测试完成，并且软件完整解决所有测试问题；
b) 预定的测试内容全部测试完成，软件问题未完全解决，但供应商与主机厂协商做了偏差认可；
c) 被测对象功能发生重大变更，导致本次测试继续下去的意义丧失时，可以终止测试；
d) 因第三方测试机构的其他原因导致测试无法开展，如设备损坏短期无法修复。
测试结束阶段符合本标准4.4规定的相关要求。
[bookmark: _Toc20218315][bookmark: _Toc25676323]7.5委托第三方测试机构审查流程
[bookmark: _Toc20218316][bookmark: _Toc25676324]7.5.1第三方测试机构定点
第三方测试机构定点按照本标准7.4.1的要求进行。
[bookmark: _Toc20218317][bookmark: _Toc25676325]7.5.2第三方测试机构审查计划制定
供应商在项目定点后，选定第三方测试机构，与主机厂三方一同进行协商，共同制定控制器测试计划。
第三方测试机构根据实际工作内容及工作量进行评估，确定测试审查计划。
[bookmark: _Toc20218318][bookmark: _Toc25676326]7.5.3测试输入物交付
供应商须按照本标准7.3.2的要求进行输入物的搜集和准备，在委托第三方机构审查项目启动后2周内完成释放。
[bookmark: _Toc20218319][bookmark: _Toc25676327]7.5.4第三方测试机构审查测试用例
供应商完成测试用例开发后，将测试用例释放给第三方测试机构，第三方测试机构针对测试用例进行评审，评估测试用例覆盖度及完整性，评估结果以测试用例评审报告的形式交付给主机厂和供应商。
[bookmark: _Hlk536605228]7.5.4.1测试用例评审内容包括:
a) 功能需求覆盖完整性；
b) 测试用例设计方法合理性；
c) 用例结构设计的规范性。
7.5.4.2测试用例评审报告内容包括:
a) 测试用例有效性等级评估；
b) 测试用例改进宜。
[bookmark: _Toc20218320][bookmark: _Toc25676328]7.5.5第三方测试机构测试环境开发
按照7.4.5要求开发控制器测试环境，测试环境满足抽查测试需求。
[bookmark: _Toc20218321][bookmark: _Toc25676329]7.5.6第三方测试机构抽查测试
控制器供应商应按照测试计划提交测试报告，第三方测试机构与主机厂协商选定报告中的某一功能点进行抽查测试，验证测试报告的真实性。
抽查测试结束后，第三方测试机构根据测试结果提交抽查测试结论。若抽查结果不满足要求，主机厂有权拒绝接收该批次样件，并对供应商做相应的处罚。
[bookmark: _Toc20218322][bookmark: _Toc25676330]7.5.7第三方测试机构审查结项
预定的审查内容全部完成，供应商交付的软件符合审查要求。
当供应商出现重大质量问题，严重偏离审查要求，主机厂终止合作。
[bookmark: _Toc25676331]8. 自动化测试框架推荐
[bookmark: _Toc25676332]8.1自动化测试框架概述
推荐在开发模式未迭代开发，或在未来有较多维护性测试的情况下开展测试自动化工作，测试自动化本身包含大量的工作内容，若所形成的用例、脚本、程序复用度较低时，不推荐开展测试自动化工作。
测试自动化若使用商业工具，可遵循商业工具的说明书开展工作，工具本身的好坏可能会影响自动化程度、效率、重用性，并非所有的自动化商业工具均需达成效果一致。
若使用自建测试框架的方式开展自动化，可参考以下推荐的一个自动化测试框架，该自动化测试框架目前实现了某主机厂电机控制器、电池控制器和整车控制器功能测试的完全自动化执行。
[bookmark: _Toc25676333]8.2任务准备
本标准将自动化测试框架涉及的具体信号操作、文件读取、信息读取、过程检查的函数均列入到该类目下。
[bookmark: _Toc25676334]8.2.1配置文件
设置控制器的测试类型。不同的控制器因其功能算法差异在其达到其预设功能初始化条件的方式是也存在差异，需准备测试整体执行过程中或者测试结束后测试环境复位时需要操作的信号路径，便于后续8.3.3.3环境初始化调用。
同时若控制器功能测试涉及其他无法在环境模型中搭建的信号接口，也可在此处给出接口变量列表，便于在测试开始前进行检查。
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图5自动测试系统框架

[bookmark: _Toc25676335]8.2.2检查函数
在自动化测试开始前，为保证测试开始之后所有测试用例正常运行，需要对所使用的测试接口进行检查，可单独编写检查函数来完成此工作。
[bookmark: _Toc25676336]8.2.3路径函数
为尽可能的迅速，减少程序执行的延时，需要在测试开始前将所使用到的信号路径尽解析为当前测试设备或测试工具最快的访问格式，若只涉及一种测试设备或测试工具，无需编写路径函数进行路径转换。
[bookmark: _Toc25676337]8.2.4写入函数
该函数可根据所选择的测试设备种类、工具种类、测试接口种类的不同自动选择执行相应的写入方式。
[bookmark: _Toc25676338]8.2.5读取函数
该函数可根据所选择的测试设备种类、工具种类、测试接口种类的不同自动选择执行相应的读取方式。
[bookmark: _Toc25676339]8.2.6测试接口种类
新能源汽车车载控制器测试接口的种类不同，所需配置文件存在差异。本标准罗列了8种可能的测试接口
a) 诊断；
即汽车控制器的诊断功能接口，如UDS诊断
b) 标定；
如CCP、XCP
c) 故障注入；
对控制器硬线接口对地、对电源、悬空等操作的指令接口，通常由硬件在环测试设备供应商提供故障注入的操作接口和操作方式
d) 程序刷写；
对控制器进行程序的刷写工作，在某些功能测试时需要进行该操作，如OTA。
e) EEPROM操作；
在开展特定功能测试时可能会涉及到清除故障记录、原始计数等操作，有可能需要通过操作EEPROM来完成。
f) 网络通讯；
如CAN、车载以太网
g) 数字/模拟信号；
如DIG、ADC等
h) 模型接口。
环境模型中的可用于测试操作的接口。
[bookmark: _Toc25676340]8.3任务初始化
[bookmark: _Toc25676341]8.3.1测试工程加载
加载预先准备完毕的测试工程(如有则包含必要的测试环境模型)。
[bookmark: _Toc25676342]8.3.2用例列表生成
将需要运行的测试用例按照预设规则进行存放，并通过程序获取该用例集的完整列表。
[bookmark: _Toc25676343]8.3.3任务参数导入
导入与本次测试任务相关的配置内容
[bookmark: _Toc25676344]8.3.4测试前置检查
对本次测试所需要使用到的变量、文件进行检查，防止在测试过程中出现异常导致测试失效。
[bookmark: _Toc25676345]8.4任务执行
[bookmark: _Toc25676346]8.4.1用例初始化
	测试用例的初始化主要涉及到测试用例信息的提取分组，访问路径的生成等活动。
8.4.1.1用例信息提取分组
提取用例中涉及到测试表达的所有信息，并存放在已定义的结构体中，尽可能的将执行用例所需要的数据放置于可快速读取的位置。
8.4.1.2信号最快访问路径生成
根据所使用的测试设备品牌、类型，将路径转换为可快速访问的格式。
[bookmark: _Toc25676347]8.4.2用例执行
	测试用例的执行环节可参考下表示例：
表20测试用例序列举例
	
	发送的信号名称
	测量的信号名称

	时间序列（s）
	TX1
	TX2
	RX1
	RX2
	RX3

	0
	发送方法
	发送方法
	测量方法
	测量方法
	测量方法

	时间操作
	发送方法
	发送方法
	测量方法
	测量方法
	测量方法

	时间操作
	发送方法
	发送方法
	测量方法
	测量方法
	测量方法


每行代表一个测试步骤。测试步骤数量没有限制，测量方法以及发送方法处可缺省，缺省时不作任何处理。
上表中TX1、TX2表示待发送数值的信号名称，可用实际名称替代，RX1、RX2、RX3表示待测量的信号名称，可用实际名称替代。
测试用例执行时先判断在当前测试步骤中，被采用的时间操作类型，0点被视为测试初始化状态。本标准罗列8种时间操作：
a) 绝对时间：绝对时间指时间轴上的某一个指定时间点，该点在时间轴上的具体位置与前一个时间0点相关，如绝对时间数值为18，则表示该点距离设定的时间0点的距离为18s；
b) 限定触发：指限定在某段时间内一定会有测量方法约定的某一个或多个测量信号数据，当在限定时间内获取到该数据则跳转到下一个测试序列，若超出限定时间均未获取到该数据则会判定该行测试不通过，同时跳转到下一个测试序列，跳转发生时将跳转的时间作为新的时间0点。比如限定触发时间为9，TX1的发送方法为定值2，RX1在该行的测试方法为定值1，那么则表示发送1次TX1=2，之后在9s内会收到RX1==1的情况，但不确定是9s内接收的具体时间，也可能未接收，这时判定为不通过；
c) 持续等待：指在限定的时间内一直都存在测量方法约定的某一个或多个信号的测量数据，若有不等同于约定的测量数据则判定为测试不通过，但会持续运行到约定时间结束才跳转到下一个测试序列。比如持续等待时间为9，TX1的发送方法为定值2，RX1在该行的测试方法为定值1，则表示发送1次TX1=2，之后在9s内会持续收到RX1==1的情况，若9s内有1次RX1~=1的情况，则判定为不通过；
d) 持续发送持续等待：指在限定的时间内不断的执行发送方法，并且一直都存在测量方法约定的某一个或多个信号的测量数据，若有不等同于约定的测量数据则判定为测试不通过，但会持续运行到约定时间结束才跳转到下一个测试序列。比如，时间为9，TX1的发送方法为随机值2~3之间，RX1在该行的测试方法为大于1，则表示在9s期间不断的使TX1信号在2~3之间取值，同时在9s内RX>1，若存在RX1<=1的情况则判定为不通过；
e) 随机绝对时间：等同于绝对时间，只是时间取值为指定的范围内的随机值，这种方法适用于同一用例反复运行的情况，通过多次运行可获得不同的测试效果；
f) 随机限定触发：等同于限定触发，只是时间取值为指定的范围内的随机值，这种方法适用于同一用例反复运行的情况，通过多次运行可获得不同的测试效果；
g) 随机持续等待：等同于持续等待，只是时间取值为指定的范围内的随机值，这种方法适用于同一用例反复运行的情况，通过多次运行可获得不同的测试效果；
h) 随机持续发送持续等待：等同于持续发送持续等待，只是时间取值为指定的范围内的随机值，这种方法适用于同一用例反复运行的情况，通过多次运行可获得不同的测试效果。
所有时间方法在具体使用时可用自定义的字母或其他符号来表示，并作为计算机识别的标识符。执行时在时间操作的框架下，先运行写入函数，再运行读取函数。
写入和读取时涉及到的操作有：
发送方法基于本人先前的模型自动生成发明专利，每个待发送的信号均有两种取值，仿真值和手动值，仿真值是指环境模型闭环运算出来的数值，而使用手动值时则会屏蔽仿真值发送指定的任意数值。
发送方法有：
a) 常数手动值：发送一个定值；
b) 两数值间的随机值：在两个数值之间发送一个随机值；
c) 数组间的随机值：在某一个数组内选取一个元素作为数值发送；
d) 给定概率的随机值：在两个数值之间取随机值，并在这两个数间再划定一个范围，并给这个范围内的数一个概率，这样在这两个数值间取值时，划定范围内的数被取值可能会满足设定的概率；
e) 按默认梯度变化：发送值按默认的梯度变化到给定值；
f) 在给定时间内梯度变化：发送值在给定的时间内变化到给定值；
g) 按给定的步长梯度变化：发送值按照给定的某一定时间指定变化数值量变化，直到给定值；
h) 恢复仿真值：将手动值赋值复位，并重新使用仿真值发送。
所有发送方法在具体使用时可用自定义的字母或其他符号来表示，并作为计算机识别的标识符。
测量方法：
测量方法的表达分为测量数据取值、测量判断逻辑关系，由选定的测量数据取值与测量判断逻辑关系来构成测量方法。
测量数据取值：
a) 存储：当选定为该类取值时，不做测量且不需再选定测量判断逻辑关系，但会将该点数据保存以备之后判断使用，可存储任意多个点；
b) 读取：读取之前存储的数据，可读取存储的任意位置；
c) 常数值：发送一个定值；
d) 两数值间的随机值：在两个数值之间选取一个随机值发送；
e) 数组间的随机值：在某一个数组内取一个元素作为数值发送；
f) 给定概率的随机值：在两个数值之间取随机值，并在这两个数间再划定一个范围，并给这个范围内的数一个概率，这样在这两个数值间取值时，划定范围内的数被取值可能会满足设定的概率。
测量判断逻辑关系：
大于、小于、全等于、不等于、大于等于、小于等于
所有测量方法在具体使用时可用自定义的字母或其他符号来表示，并作为计算机识别的标识符。
[bookmark: _Toc25676348]8.4.3用例结束
8.4.3.1测试数据生成
将测试所得到得原始数据记录并导出文件。
8.4.3.2报告信息生成
提取原始数据记录中生成测试报告所需要的信息，并存放于指定位置，等待其他测试用例运行完成。
8.4.3.3环境初始化
检查当前的被测控制器情况是否可用于后续测试，如SOC状态是否过低，测试环境上是否仍有车速等状态检查。如有与期望不符的情况，则应采取相应措施进行恢复。
[bookmark: _Toc25676349]8.5任务结束
[bookmark: _Toc25676350]8.5.1测试报告生成
根据既定的模板根式生成报告
[bookmark: _Toc25676351]8.5.2测试结束
生成所有的文件图标以及存储、上传其余测试信息。

附 录 A
（资料性附录）
测试周期构成方式
A.1产业化项目测试
A.1.1判定方法：满足以下任一的条件，按照产业化项目测试执行
a)：已有签批版本的平台化功能定义（在其他项目测试过）在全新项目中应用；
b)：参数变更的功能模块数>=5个(推荐值)。
A.1.2测试周期计算方法：
测试周期 = 冒烟测试0.5天 + 全功能完整测试1天 + 再测试2天 + 回归测试2天
其中的再测试第1天完成50%的问题关闭，第2天完成剩余问题关闭。
A.2功能变更测试
A2.1判定方法：满足以下条件，按照功能变更测试执行
在签批版平台化功能定义基础上，有新增加或逻辑变更的某个功能的子功能项。
A.2.2测试周期计算方法：
  测试周期 = 环境搭建（可能存在）0.5天 + 冒烟测试0.5天 + 功能变更测试（根据变更范围大小） + 全功能完整测试1天 + 再测试1天 + 回归测试1天
A.3新功能测试
A.3.1判定方法：满足以下条件，按照新功能测试执行
在已测试过的项目基础上增加一个全新功能模块。
A.3.2测试周期计算方法：
  测试周期 = 环境搭建（可能存在）0.5天 + 冒烟测试0.5天 + 新功能测试(根据功能大小) + 再测试1~2天（根据功能复杂程度） + 回归测试1天
A.4 参数变更测试
A.4.1判定方法：满足以下条件，按照参数变更测试执行
被测对象描述文件不变，只有配置参数变更，并且参数变更功能定义模块数< 5个（推荐值）。
A.4.2测试周期计算方法：
  测试时间 = 冒烟测试0.5天 + 修改项测试0.5天 + 再测试1天 + 回归测试1天


附 录 B
（资料性附录）
问题记录模板
测试问题报告标识符：为该测试问题报告规定唯一的标识符。
摘要：概述问题，标识所涉及的有问题的测试项，指出其严重级别。
问题描述：给出测试项的编号、问题编号、输入描述及相关操作、预期结果、实际结果、测试问题分析、修改意见、日期和时间、问题状态、解决方案等。
以下为必选记录信息：
a) 测试问题的编号，标识问题唯一性的标识
b) 测试用例标号，发现该问题的用例，如果多个用例均发现该测试问题，选择最具代表性的用例。
c) 问题发现时间，问题发现的日期或更详细的时间
d) 软件版本信息
e) 故障描述，包含测试步骤、预期结果、实测结果
f) 问题原因
g) 解决方案
h) 提报人、责任人、排除人、关闭人
以下记录信息经过实践被证明对问题解决有帮助：
a) 问题严重等级，该问题发生后可能带来的后果分级
b) 发生频次，描述该问题在用车过程中可能被触发的频次
c) 拟排除日期，在问题被确认之初责任人承诺排除日期
d) 实际关闭日期，问题最终被关闭的日期
以下为经实践被证明对优化开发过程有帮助：
a) 发现阶段，该问题在首轮验证、再测试、回归测试中的具体发现阶段
b) 故障引入阶段，该问题在整个开发过程中何时被引入
c) 故障类型，故障本身所带的特征属性，可以按功能分类、所属业务科室分类、原因分类，针对不同的分类将用以进行不同的优化
d) 重复出现次数，该问题重复发生的次数
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